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FORMATION

la maitrise
d’un projet par
étapes

Dématéerialisation et Ged,
knowledge et records
management, archivage
électronique et physique...

Assistance a maitrise d'ouvrage >
accompagnement au changement
> diagnostic et étude stratégique
> conseil > cartographie des
connaissances > référentiel
documentaire > cahier des
charges > plan de communication

études et veille

laboratoire de
veille, d’études et
de prospective

Etudes de Marché, Colloques

Mémoire et Savoir en
partenariat avec I’'Université
La Sorbonne Paris IV
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cycles de formations
dans notre centre de
formation, sur mesure
dans vos locaux ou
encore a distance

Apporter les méthodes efficaces
de recherche, de gestion et de
diffusion de l'information.

En partenariat avec l'université
d'Angers

Diplome de 2eme cycle
Certificat gestion de projet GED



Présentation Alain Bensoussan-Avocats

Cabinet centré sur le droit des nouvelles technologies. Créé en 1978, le cabinet Alain
Bensoussan s’est orienté, dés l'origine, vers le droit de I'informatique. Autour de son cceur
de métier constitué par lI'informatique et les communications électroniques, il se consacre,
tant en conseil qu'en contentieux, a de nombreux secteurs relevant des technologies
avancées, associant la connaissance de ces secteurs techniques et du droit spécifique qui
s’y applique, a celle des grandes catégories du droit.

Cabinet référencé. Le cabinet, référencé depuis 2007 dans le « Legal 500 Europe, Middle
East & Africa », a été recommandé en 2011 en ces termes: « The founding father of IT
Law in France, Alain Bensoussan has one of the market's largest offerings in terms of
services and pool of experts ».

Il est également recommandé par le « Legal 500 Paris », références internationales en
matiere de classement de cabinets d’avocats par domaine de spécialisation.

Le cabinet est également classé dans le « Guide 2010 Décideurs : stratégie, finance, droit
» parmi les meilleurs cabinets d’avocats. Ce classement est établi au regard de la
notoriété du cabinet, du nombre et de la taille de ses clients, de la complexité des missions
confiées, de la taille de ses équipes, du degré de spécialisation des équipes ainsi que de
leur connaissance du marché de leurs clients .

!I ALAIN BENSOUSSAN || logaues & sysimes




Le programme

=~ Caroline Buscal, les enjeux et besoins

=- Maitre Eric Barbry, les exigences légales et régle  mentaires

»- Pierre Fuzeau, les fondamentaux et pratiques du SAE
conforme

=- Questions/Réponses
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Enjeux et besoins




De quoi parle —t-on ?

Documents/ Documents
Documents données audiovisuels
papier Electroniques

{ Documents dématérialisés J

=

N 4 Vv

Archivage électronique

Intranet

Archivage a vocation probatoire

Définition de I’Archivage électronique , qui « permet de structurer, classer et pérenniser les
Documents et données sous forme électronique en vue de pouvoir les rechercher et les relire ».
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Augmentation de la pratique d’archivage

électronique

Et forte croissance prévue : 76% des
organisations prévoient la mise en

100

B0

G0

40

20

électronique

ME%

26%

2008 2011

ceuvre dans les 5 ans d’un archivage

Les 3 premieres
motivations

Avoir un acces aux archives
optimisé

Avoir une approche globale
papier et électronique

Assurer la tragabilité et la
sécurité des documents
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Les éléments déclencheurs pour
politique d’archivage électronique

une

Certification
9%

Accroissement de la
guantité de données
9%

Etape suivant la
politique d'archivage
papier

8%

Evolution activité
52%

Innovation
technologique
22%




Leviers : gestion de
légale

risques et obligation

Yolonté de la

direction _\

1095
Gestion de

I'e space
13%

Cuantité de
documents
1524

Accessibilits
172

Gestion des
risgues
25%

Ohbligation
|& gale
20%
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Documents concernés par ['Archivage
électronique a vocation probatoire

Documents avaleur probante

ST 0 L e o

Contrats T R SR 27% ... 0% vocakion probataire

Documents awaleur judiciaire

B Archivage électronique

-- sans vocation probatoire

Documents ligs aux achats B TP |- R 1. 4

I | | B Archivage électronique

Documents administratifs .. -- - .'-- prévu pour 2013

Documents commerciaus .. 5 T T Y N - S e w Archivage papier

Courriersélectroniques

Cocuments comptables et NG 1 O | o

-- SAucun archivage

Documents RH (bulletins de .

Documents ceeur de métier/de .

0% 20% 40% 0% 20% 100%

! ALAIN BENSOUSSAN | £[ T logaues & sysemes
: | Swapini




Motivations du secteur financier pour avoir
recours a lI'archivage électronique ?

Autre, précisez 10%
Conservation sur micro-films devenue trop chére 6%
Réduire les volumes de données électroniques a gérer 6%
Développement durable 10%
N

I > Tracabilité et sécurité des documents 26%
| 4

Gérer le cycle de vie entier du document/ assurer sa pérennité 19%
Répondre a une demande particuliére d’'une direction 6%

Confidentialité/sécurisation de I'information 19%
Donner une meilleure image aux clients 10%
Gagner en productivité 10%

Maitrise des colts (gain d’espace, de temps) 19%

Optimiser I'acceés et le partage de l'information 55%
Conservation a des fins de preuve (intégrité du document) 29%
Conservation a long-terme 32%
Répondre aux exigences réglementaires 23%

Avoir une approche globale papier/électronique 35%
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Les freins au projet : incertitudes
résistance au changement

et

Autre, précisez I 3%
Intégration au Systéme d'information existant || NRNBEEEEEEEEE 4%
Budget NG 1%
Absence d’application métier incluant 'archivage électronique | HNRNRNRNEIEB N 17%
Manque d'impulsion de la direction | R 4%
Manque de ressources humaines compétentes | RN 252
Absence de politique d’archivage [ RN, 319
Pas d'assurance de relecture dans le temps (probléeme des migrations N 17
informatiques) 0
Incertitudes sur la pérennité des archives électroniques [ HNRNRNRNINGIGINGEGEGEGEEEEEEEEEEEEEEEE 34%
La lourdeur de la mise en place de la signature électronique |INRNRNRDEBEBMB@BBBE 14%

Les procédures a mettre en place sont trop complexes [ HNENEGININGEGEGEE 1 7%

Modifications des modes de fonctionnement 31%
Résistance au changement

Absence de solution globale de gestion du cycle de vie des documents
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Tendances majeures de [I’Archivage
Electronique

' Augmentation notable de la al Environnement imposé (controle de
pratique de I’archivage légalité, dématérialisation des
électronique. En effet, 33% des échanges / factures, originaux
organisations interrogées affirment électroniques,...) : on passe de la
y avoir recours numérisation a I’échange

@l Un tiers des organisations ont eu dématerialise
recours aux prestations d’un tiers- 4176% des organisations prévoient la
archiveur pour leurs archives mise en ceuvre d’un projet
électroniques. d’archivage électronique dans les 5

al Bénéfices attendus : orientés ans

3 [ L ’ [ eofge ’ . , . .
majc.)rltalrem.ent sur I'accessibilité W Forte évolution technigue avec
aux informations et documents irruption de I'Open Source dans ce

a Projet complexe domaine

al Budgets contraints

. a
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Problemes rencontrés et écueils a éviter

Budget et projet Choix
mal dimensionné _ ~————— prestataires (tiers
7% | | archiveur)

. 4%
Integration SAE °

avec |'existant
11%

Resistance au

adoption parles
utilisateurs finaux

0
Aucun 33%

11% :
méthode/ plan

de classement
car risque de
sous estimation

[ Zone de-graphigue L

Manquede

RH/formation de la politique
15% documentaire
19%
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Les 4 fondamentaux d’'une démarche d’archivage
électronique

Organisationnel : Juridique :

, enV|ronn.ement, conformité a
meéthodologie, types de

Flux d’information,

I’environnement

évolution des réglementaire
activités et processus et normatif
Technique : intégration Sl,
Humain : réseaux, accessibilité
formation, .
des documents, sécurité

résistance au ) _ ,
changement, .... echanges, archivage électr.,

pérennité du stockage, ....
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Les exigences |égales et
reglementaires




Un premier constat

* Le juridigue n’est pas considéré comme un frein
o cf étude precitee

e Le juridique est portant considéré comme un obstacl e
pour beaucoup
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Un droit arrivé a maturité...

* |la copie durable et fidele
e le droit de I'électronique
* le droit de la dématérisation

o vers I'obligation de dematérialisation
I'obligation d’archiver

e Une réalité judiciaire ...
e Un environnement norme ...

... etdonc
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Et pour la banque et la finance...

e Un droit aussi mature que pour les autres
e Une realité dans I'électronique

* Un double cadre
e Un cadre de « contrble » par des autorité
* archivage électronigue v. tracabilité

e une protection forte du « consommateur »
 archivage électronique v. preuve de I'engagement
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La démarche

 Elaboration du reférentiel documentaire juridique
 Etat des lieux et analyse de risque
« Mise en perspective risque/solution/budget
e Adoption d’'un code de l'archivage
* Deploiement
 Informatique et libertés
e droit social




La prescription

» Les durees de prescription de droit commun

e Durée raccourcie a 5 ans

» Durées de prescription spécifiques (fiscalité et co mptabilité,
)

e Suspension ou interruption de la prescription (liti ges)
pouvant rallonger durée jusqu’a 20 ans

* Une durée peut en cacher une autre
 Prescription civile et commerciale 5 ans

* Pieces comptables (pieces justificatives) 10 ans
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Les facteurs clefs de succes

* Un « bon » prestataire
e des engagements
e Une capacité d'audit
e une reversibilité
e Un recours aux contrats
e convention de preuve
e convention d’archivage
e convention de dematérialisation
e Un recours a la (aux) normes
e Une assurance adaptée
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Les fondamentaux et nouvelles
pratiques pour un SAE conforme




Exigences d’'un

systeme Les 4 points critiques des exigences du SAE

d’'archivage

Politique d’archivage Stockage

> Description > Sécurité

> Sécurité > Non réversibilité (worm)

> Tracabilité > Tracabilité

> Pérennité > Pérennité
Versement (en amont) > Migration

> Durées de rétention > Copie de sécurité des archives

> Authentification Acces

> Horodatage > Droits d’'acces

> Classement > Authentification

> Autorisation > Restitution compléte

> Formats pérenne > Tracabilité

> Droits d'acces

> Tracabilité
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Les référentiels phares de management de
systeme d’AE a appliquer

76%
ISO 23 081
meYem @ 18% 76%
ISO 26 122
2vees 0 18% | 71%
ISO 15 836
meYem @ 18% 76%
DOD 5015
P 18% 71%
ISO 19 005
oo 00 19% 62%
Modele OAIS
I 4@ 28% 56%
ISO 30 300

| Méthode moreq 2

ISO 15 489

IOV 15% 45%

I O/ 10% 50%

oG 00 28% 61%
NF Z 43-400

GG/ 14% 50%
NF Z 42-013

—>

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mQOui ®=Non =je ne laconnais pas

Les normes les plus respectées Source : SerdaLAB

i ;
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Les référentiels phares de management de
systeme d’AE a appliquer

Série des ISO 30300 et ISO 15489 1 et 2 > gestion des
documents d’activité

1ISO 14641 (NFZ 42-013) > gestion du systeme d’archivage
électronique

1ISO 14721 OAIS > modele pour I'archivage électronique

A compléter par les nombreuses normes techniques ISO (ISO 161175, 1ISO
23081, ISO 19005, etc.), réferentiels du secteur public (SEDA)

Et a intégrer dans les référentiels : ISO 9000, 14000, 27000, etc.

H
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Un exemple SAE (entrées +sae+ecm)

Mail regu
Avec pieces :
jointes

Mallregu  —  Web SGDA périmétre 1SO 30300

SAE - PERIMETRE NFZ 42-013

o Capturer Séparer Indexer

Télécharger

I S
Message <+—— .
: Piéce jointe ———{ Intégrer

Télécopie —— Convertir

T:

gCourner paplarg Stocker

Stocker

L SANWORM +—r




Les pratiques et tendances

Sécurisation et tracabilité du périmetre d’archivage
> Bien définir ce périmetre
> Renforcer les sécurités et les journaux
> Service archives
> |solement du sae

Capture des informations

> Automatisation maximale des taches pour archivage des documents regus sans
risques d’altération

> Mise en place d'un centre de numérisation sécurisé si nécessaire

Purge des informations
> Alerte avec approbation
> Enregistrement et traces de la purge

Contrdle et audit
> Systeme qualité interne et bientdt une certification
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Périmeétre SAE

Exemple

d’architecture
Interne

p

Site de secours

N

Seryeur
ES Compliance

Protocole IMAP

Site principal

S

HCAP
300

.
=

Serveurs Exchange

Boite
parpearchivage

-

Sy Authentification %

]
= tilisat
3 Import/Export e
Seryeur

ES Compliance
%
Interface MOSS

)

HCAP
300

©

Volume dédié

(_Infrastructure réseau [}

SAN
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Facteurs clefs de réussite du projet

une analyse préalable exhaustive (ISO 15489 et ISO 26122 ana lyse des
processus)

> risques réglementaires, patrimoniaux, commerciaux...

> par activités : données, documents et métadonnées nécessaires

> processus d’alimentation, d’information, de contrdle, etc.
une methodologie éprouvée et normée ISO 15489/2 (étape A a H)

> conduite de projet rigoureusement cadrée

> application des normes et réglementations

> deploiement progressif

> accompagnement aux changements (au sein des DSI chaque GED, par
exemple, fait I'objet d’'un paramétrage SAE)

des choix technologiques

> architecture ouverte
> forte intégration des applications dans le systeme d’information

> supports de stockage, de sauvegarde et d’archivage

i i
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Facteurs clefs de reussite du projet

des choix d’organisation
> Service archives
> Exploitation informatique
> Conception du centre de calcul
> Centre de numerisation
> Recours a des tiers

une implication des différents métiers de I'entreprise
> management (DG, DAF, Communication...)
> informaticiens (DSI, RSSI, chef de projet...)

> opérationnels  (Contréleurs de gestion, Auditeurs, Knowledge
Manager...)

>
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MERCI
Questions ?

Contacts :

Pierre.fuzeau@serda.com 06 63 74 92 50
eric-barbry@alain-bensoussan.com  06.13.28.91.28
Caroline.buscal@serda.com 06 60 68 63 16
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